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RESOLUCION METROPOLITANA N° S.G.A.F.

Por medio de la cual se justifica una contratacién directa

EL SUBDIRECTOR DE GESTION ADMINISTRATIVA Y FIANCIERA DEL AREA
METROPOLITANA DEL VALLE DE ABURRA

En uso de las atribuciones que le confiere la Ley 80 de 1993 y 1150 de 2007 y sus Decretos
Reglamentarios, la Ley 1625 de 2013, los Acuerdos Metropolitanos 10 de 2013 y 024 de 2014,
la Resolucion Metropolitana No. 286 de 2015 y,

CONSIDERANDO

1. Que el Area Metropolitana del Valle de Aburra esta conformada por diez (10)
municipios: Barbosa, Girardota, Copacabana, Bello, Medellin, Envigado, Itagi,
Caldas, Sabaneta y La Estrella. Es una Entidad Administrativa de caracter especial,
dotada con personeria juridica, autonomia administrativa, y patrimonio propio,
creada con el compromiso de consolidar el progreso y el desarrollo arménico de la
gran Regiéon Metropolitana, con funciones de planeacion, autoridad ambiental y de
transporte masivo y publico, colectivo e individual, con radio de accién
metropolitano, cuyas funciones estan establecidas en la Constitucién Politica, en la
Ley 1625 de 2013, en la Ley 99 de 1993, la Ley 388 de 1997 y demas normas
complementarias que rigen a las Areas Metropolitanas.

2. Que la capacidad del AREA METROPOLITANA, no se limita al campo de la
planificacién, se extiende a las areas de administracion de proyectos. Proviene de
alli en gran medida, esa tendencia a desarrollar acciones en areas que extrapolan
sus propios dominios. Uno de los grandes desafios de esta Entidad es precisamente
promover un amplio proceso de gestion interinstitucional para compartir
responsabilidades con los demas organismos en las esferas municipal, regional,
nacional e internacional. Es la institucion que en el ejercicio de sus funciones con su
liderazgo y su capacidad de gestidn, esta llamada a construirse en instrumento de
servicio, no solo a los municipios que la conforman sino al resto del pais con una
mirada internacional.

3. Que la Entidad dispone del plan de gestion 2020-2023 “Futuro Sostenible” y con el
plan de accion 2020 en su eje 2. Sinergias territoriales y en su programa 12.
Fortalecimiento de la institucionalidad abierta y digital cuenta con el proyecto de
implementacién de sistemas de informacion para la gestidn eficiente, uno de estos
es el Sistema de Informacion Metropolitano SIM, en sus versiones cuatro y cinco
por medio del cual se recopila toda la informacién con que cuenta la Entidad en sus
ejes misionales.
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4. Que a través de la LINEA 1. PLANEACION Y GESTION PARA LA EQUIDAD,
PROGRAMA 02. Planeacion Corporativa para el Fortalecimiento Institucional.
Fortalecer la estructura institucional y dinamizar el relacionamiento entre las
diferentes areas que conforman la entidad, de tal manera que se puedan tomar
decisiones estratégicas en el ejercicio de las obligaciones misionales, articulando el
Sistema de Informacién Metropolitano-SIM y el Sistema de Gestién por Procesos-
G+ del Area Metropolitana del Valle de Aburra en una Unica plataforma con el fin de
reducir costos y maximizar resultados, mediante la mejora continua y la satisfaccion
del cliente interno y externo.

5. Que a través de la LINEA 5. SOPORTE INSTITUCIONAL, GESTION Y
COOPERACION, PROGRAMAS 30 y 31. Mejoramiento y modernizacion de la
institucionalidad metropolitana. Contiene los proyectos que apoyan el mejoramiento
de la infraestructura institucional y la modernizacion de procesos, que ayuden a
fortalecer las funciones misionales del Area Metropolitana, preparandola para
constituirse en una Entidad moderna, innovadora, flexible y abierta al entorno, con
capacidad de transformarse, adaptarse y responder en forma &gil y oportuna a las
demandas y necesidades de la comunidad.

6. Que la Entidad se debe fortalecer para responder a las necesidades de planeacion,
ambientales, de movilidad, de proyectos y socio culturales que requiere el territorio
conforme a la normatividad vigente. En materia del Sistema de Informacién
Metropolitano-SIM y el Sistema de Gestion por Procesos-G+ que comprende la
interaccion de la normatividad relacionada con las herramientas de gestion y
organizacion en las entidades publicas, se quiere articular esta normatividad con el
fin de establecer, documentar, implementar y mejorar los estandares de desarrollo
y protocolos de redes o comunicacion de la entidad con el fin de generar cadena de
valor en el ambito corporativo.

7. Que por lo anterior, el Area Metropolitana del Valle de Aburra adopté mediante
Resolucion Metropolitana No. 102 de 2019 la firma electronica y digital, para los
documentos que se generan y tramitan a través de los Sistemas de Informacion del
Area Metropolitana del Valle de Aburra para el ejercicio de sus funciones, bajo
pardmetros de seguridad y proteccion, para la automatizacion y gestion de procesos
y manejo electrénico de documentos, con el siguiente &mbito de aplicacion, Articulo
3. Paragrafos:

“Paragrafo 1: La firma electrénica autorizada, asi como el documento fisico
con la firma manuscrita tendran validez a nivel interno para aquellos
documentos que se gestionan y fluyen entre dependencias.
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Paragrafo 2: La firma digital certificada, asi como el documento fisico con la
firma manuscrita tendran validez para los documentos que salen de la
Entidad.

Paragrafo 3: La firma combinada, es decir (electrénica y digital): para los
documentos que cuentan con Vo. Bo. se elabord, revisé y aprobd se utilizara
la firma electrénica y para quienes firman el documento se usara la firma
digital certificada”.

8. Que en concordancia con el articulo 4 del Decreto 19 de 2012 “Por el cual se dictan
normas para suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica”, en el cual se indica que “las
entidades deben incentivar el uso de las tecnologias de la informaciéon y las
comunicaciones a efectos de que los procesos administrativos se adelanten con
diligencia, dentro de los términos legales y sin dilaciones injustificadas”, es
importante utilizar herramientas tecnolégicas que permitan adelantar el tramite de
las certificaciones laborales de manera eficaz y eficiente, que cubran las
necesidades de informacién requeridas por todas las entidades reconocedoras de
pensiones, cuotas partes pensionales, empleadores, emisores de bonos
pensionales y del Ministerio de Hacienda y Crédito Publico para los fines definidos
en la Ley 549 de 1999.

9. Que ante la responsabilidad de la Oficina de Sistemas de Informacion se procedi6
a implementar las condiciones y requisitos de seguridad que para el caso sean
procedentes, ademas de garantizar las condiciones de autenticidad, integridad, no
repudio y disponibilidad de informacion, utilizando mecanismos de buenas practicas
y algoritmos reconocidos en la industria del software para garantizar estas
condiciones de seguridad.

10. Que la entidad adquirié por medio de una contratacion de minima cuantia cuyo
contratista fue la empresa CERTICAMARA S.A. por medio del contrato 785 DE
2019, con objeto: “IMPLEMENTAR LA FIRMA DIGITAL CERTIFICADA, PARA LOS
DOCUMENTOS QUE SE GENERAN Y TRAMITAN A TRAVES DE LOS SISTEMAS
DE INFORMACION DEL AREA METROPOLITANA DEL VALLE DE ABURRA”. Por
medio del cual se adquiri6 lo siguiente:

Cantidad | Certificados Digitales Descripcién
19 Certificados Digitales Virtuales | Corresponde a los certificados digitales
vigencia a 1 afio virtuales emitidos para funcionarios de
Area Metropolitana del Valle de Aburra.
1 Certificado Digital, fisico Corresponde a un certificado digital fisico
emitidos para un funcionario de Gestion
Humana
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Cantidad Estampado Cronolégico Descripcién

48.000 Cupo de estampado Corresponde a la estimacion de
estampado LTV para 50 mil documentos.

Cantidad | Componentes de firma Descripcién

1 Licencia perpetua de | Licencia sobre el componente MicroSign
componente MicroSign de | para instalacion en un servidor de
firma digital, electrénica vy | aplicaciones.

estampado cronologico en
formato PDF/A.

1 Componente  automatizado | Componente que permite actualizar el
para la actualizacion de la | listado de certificados revocados.
CRL

20 horas Horas de personalizacion del | Replicar en diferentes aplicativos con
componente. distintos ambientes.

8 horas Acompafiamiento en uso de | Horas para integracién de componentes en
API de Firma la aplicacién

6 horas Horas de Consultoria Horas necesarias para instalar el servicio en

la infraestructura y capacitar al personal
técnico de esta para su uso.

11.Que la firma digital con token fisico fue adquirida para la expedicién de
certificaciones electronicas de tiempos laborados y salarios, que reemplazara los
formatos 1, 2 y 3, establecidos en la Circular Conjunta N° 13 de 2007 expedida por
el Ministerio de Hacienda y Crédito Publico y el Ministerio de la Proteccién Social
(hoy Ministerio de Trabajo), para certificar el tiempo laborado o cotizado para la
emisién de bonos pensionales o para el reconocimiento de pensiones a través del
sistema de Certificacion Electronica de Tiempos Laborados — CETIL y fue asignada
a la lider de Gestién Humana.

12. Que se llevaron a cabo los desarrollos en el Sistema de Informacidén Metropolitano
gue permitieran consumir los servicios web que expone el proveedor para la firma
digital de los documentos, para este proceso se recibié capacitacion por parte del
proveedor en el uso de las APIs de firmas y acompafiamiento en la revisién técnica
del consumo del servicio web, una vez se culminé el desarrollo se llevaron a cabo
pruebas técnicas y de funcionamiento que garanticen la puesta a punto de manera
exitosa del desarrollo

13. Que se activaron dos firmas digitales en el mes de septiembre del afio 2019 : el
certificado con token fisico empleado por la lider de gestién humana para el ejercicio
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de sus funciones y para certificar el tiempo laborado o cotizado para la emisién de
bonos pensionales o para el reconocimiento de pensiones a través del sistema de
Certificaciéon Electrénica de Tiempos Laborados — CETIL y el certificado con token
virtual empleado por los desarrolladores de la Unidad de Sistemas.

14. Que los certificados adquiridos seran usados por subdirectores, lideres y asesores
para la firma de los documentos requeridos, teniendo en cuenta las necesidades de
la Entidad, se hace necesario renovar dos certificados que ya fueron activados y se
encuentran proximos a vencer en septiembre de la presenta vigencia y ademas la
adquisicion de DIECISEIS (16) nuevos certificados digitales con token virtual que
seran asignados a los profesionales de la oficina asesora juridica administrativa de
la Entidad para la firma de las actuaciones administrativas generadas por la Entidad
para los Servidores Publicos autorizados a firmar la correspondencia, segun la
Resolucion Metropolitana 1154 de 2014

15. Que teniendo en cuenta que desde la Unidad de Sistemas de la Entidad ya se ha
hecho un esfuerzo técnico en desarrollos que permitan adecuar el Sistema de
Informacion Metropolitano SIM para el consumo de los servicios web expuestos por
la empresa Certicamaras para el uso de estas firmas y que estos desarrollos se
hacen a la medida de acuerdo al proveedor y las caracteristicas de los servicios web
entregados Yy los realizados por el Area ya se encuentran totalmente funcionales y
la entidad recibi6é una capacitacién y acompafiamiento técnico en el uso de las APls
para las firmas de las series documentales en el software de la Entidad.

16. Que adicionalmente, en el contrato anterior se adquirié el servicio de Estampado
Cronoldgico, mediante el cual se garantiza la hora exacta de una accién ejercida
sobre el mensaje de datos, asociando la hora legal colombiana a la firma del
contenido de un documento, por parte de la autoridad del estampado. Con una
vigencia de 10 afios, con estampado LTV (Long Term Validation) que implica el uso
de 2 estampas por cada documento firmado, teniendo en cuenta que esto es un
cupo, para la renovacion de los certificados y las firmas actuales se debe emplear
el estampado cronolégico entregado por la empresa Certicamaras para el cual
también se tiene una capacidad instalada en cuanto a desarrollos del Sistema de
Informacion Metropolitano SIM para el consumo de estos estampados hechos a la
medida de acuerdo al proveedor.

17. Que CERTICAMARA S.A. es una entidad de certificacién digital abierta, con
diecinueve (19) afios de experiencia en el mercado, constituida con el propésito de
asegurar juridica y técnicamente las transacciones, comunicaciones, aplicaciones y
en general cualquier proceso de administracion de informacion digital, de
conformidad con la Ley 527 de 1999 y los estandares técnicos internacionales.
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18. Que esta entidad cuenta con la acreditacion del Organismo Nacional de Acreditacion
de Colombia- ONAC, para la prestaciéon de algunos servicios, también cuenta con
certificaciones de seguridad de la informacion ISO 27001, sello WEB TRUST que
los califica como una entidad de certificacion digital de clase mundial y
reconocimiento de sus productos y servicios por Microsoft, la Fundacion Mozilla y
Adobe PDF.

19. Que CERTICAMARA S.A. ha celebrado méas de 500 contratos con entidades
gubernamentales tales como Alcaldia de Medellin, Concejo de Medellin, Area
Metropolitana del Valle de Aburra, Contraloria General de la Nacion, Alcaldia de
Bogota, Alcaldia de Palmira, Alcaldia de Soacha, Alcaldia de Bucaramanga, entre
otros, con el fin de proveer servicios de certificacién de firmas digitales.

20. Que adicionalmente, como se evidencia en certficiacién adjunta, certicAmaras es el
productor y propietario patrimonial del software microsign, el cual es empleado por
la entidad en el proceso de firma digital.

21. Que debido a lo anterior, se requiere adelantar un proceso de Contratacion Directa
con el proveedor CERTICAMARA S.A. para la renovacién de las firmas proximas a
vencer y la adquisicion de las nuevas firmas digitales para los documentos que se
generan y tramitan a través de los sistemas de informacion de EL AREA, toda vez
que para la renovacién de los certificados y las firmas actuales se debe emplear el
estampado cronolégico entregado por la empresa CerticAmaras para el cual también
se tiene una capacidad instalada en cuanto a desarrollos del Sistema de Informacién
Metropolitano SIM y asi cumplir con todo lo descrito anteriormente.

22. Que el Area Metropolitana pretende realizar un contrato por NUEVE MILLONES
CIENTO VEINTICUATRO MIL QUINIENTOS SETENTA PESOS ($9.124.570) IVA
INCLUIDO

23. Que de conformidad con lo dispuesto en el articulo 2.2.1.2.1.4.8 del Decreto 1082
de 2015, el servicio objeto del presente proceso de contratacion es de aquellos en
los que no existe pluralidad de oferentes; por lo que teniendo en cuenta la naturaleza
juridica el contrato a celebrar, y al sélo existir un proveedor en capacidad de ofrecer
los servicios requeridos, el procedimiento de contratacion debe realizarse por la
modalidad de contratacion directa, conforme a lo consagrado en el literal g) numeral
4, articulo 2 de la Ley 1150 de 2007.

24. Que de acuerdo con el Articulo 2 Numeral 4, literal g), de la Ley 1150 de 2007, una
de las causales de contratacion directa es: Cuando no exista pluralidad de oferentes
en el mercado.
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25. Que asi mismo, esta causal, se encuentra reglamentada por el Articulo 2.2.1.2.1.4.8
del Decreto 1082 de 2015:

Articulo 2.2.1.2.1.4.8. Contratacién directa cuando no exista pluralidad
de oferentes. Se considera que no existe pluralidad de oferentes cuando
existe solamente una persona que puede proveer el bien o el servicio por ser
titular de los derechos de propiedad industrial o de los derechos de autor, 0
por ser proveedor exclusivo en el territorio nacional. Estas circunstancias
deben constar en el estudio previo que soporta la contratacion.

26. Que el proceso actual que desarrolla la Entidad para firmar digitalmente los
documentos, se emplea el modulo microsign de certicamaras encargado de
procesar la solicitud que emite el software de la Entidad para la firma y procesar la
misma en el documento pdf. Por medio de microsign se hace el enlace de
certicamaras para poder firmas los documentos de manera digital

27. Que por lo anterior y toda vez que CERTICAMARA S.A. es duefio de los derechos
patrimoniales del programa de MICROSIGN y este es el programa que viene
utilizando el Area Metropolitana, y observando la necesidad de renovar ciertos
componentes que ya se tenian y no tener que volver a realizar erogaciones en la
compra de un programa nuevo, se toma la decisioén de acudir a esta modalidad de
contratacion. Se anexa el Certificado emitido por la direccién nacional de derechos
de autor.

28. Que de conformidad con las disposiciones normativas antes sefialadas y la
aprobacion del Comité de Direccion mediante acta virtual N° 101 de 2020, se hace
posible juridicamente la suscripcién y posterior desarrollo del presente contrato,
para desarrollar el siguiente objeto: “RENOVACION Y ADQUISICION DE LA FIRMA
DIGITAL CERTIFICADA, PARA LOS DOCUMENTOS QUE SE GENERAN Y
TRAMITAN A TRAVES DE LOS SISTEMAS DE INFORMACION DEL AMVA”.

29. Que los estudios y documentos previos que soportan el Convenio Interadministrativo
podran consultarse en la Sede Administrativa del Area Metropolitana del Valle de
Aburra y en el Secop una vez sean publicados.

Que en consideracion a lo anterior,
RESUELVE:

ARTICULO PRIMERO. Adelantar la Contratacion Directa mediante Contrato Directo, con la
SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL CERTICAMARA S.A., con Nit N°
830.084.443-7, representada legalmente por la sefiora ADRIANA MARIA CARDONA LENIS,
mayor de edad, identificada con la cédula de ciudadania No. 51.759.214, y quien se
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denominara CONTRATISTA, cuyo objeto es: RENOVACION Y ADQUISICION DE LA FIRMA
DIGITAL CERTIFICADA, PARA LOS DOCUMENTOS QUE SE GENERAN Y TRAMITAN A
TRAVES DE LOS SISTEMAS DE INFORMACION DEL AMVA, con un plazo de DOS (2)
MESES SIN EXCEDER EL 18 DE DICIEMBRE DE 2020 A PARTIR DE LA SUSCRIPCION
DEL ACTA DE INICIO, y un valor de NUEVE MILLONES CIENTO VEINTICUATRO MIL
QUINIENTOS SETENTA PESOS ($9.124.570) IVA INCLUIDO, respaldados en la
Disponibilidad Presupuestal N° 1527 de 2020.

ARTICULO SEGUNDO. Publiquese la presente Resolucion en el Sistema Electronico de
Contratacién Publica - SECOP, la cual rige a partir de la fecha de su publicacién.

PUBLIQUESE Y CUMPLASE

ALVARO ALONSO VILLADA GARCIA
Subdirector Gestion Administrativa ¥ Financiera

Firmado electrénicamente segdn decreto 491 de 2020

AAUL (.

LINA MARCELA ISAZA MARIN CARLOS LUNA RINCON
Asesor Juridica Administrativa Contratista
Firmado electrénicamente segdn decreto 491 de 2020 Firmado electrénicamente segdn decreto 491 de 2020
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